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基于迁移学习的隐写分析 
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摘  要：在实际应用环境下，训练集和测试集往往存在分布偏差，导致隐写分析检测效果不理想。迁移学习方

法旨在从一个领域学习到的知识，来帮助完成新领域中的学习任务，不要求领域间的同分布假设。概述了当前

隐写分析失配问题的研究现状，分析了引起隐写分析失配的因素，在 TrAdaBoost迁移算法的基础上提出了一种

基于迁移学习的隐写分析算法，改善了隐写检测过程中出现的失配问题，并通过实验验证了算法的有效性。 
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Steganalysis based on transfer learning 

YE Deng-pan, MA Fang-fang, MEI Yuan 

(Computer School, Wuhan University, Wuhan 430072,China) 

Abstract: In practice, when the training set and testing set are mismatched, performance of steganalysis can not be 

guaranteed. The transfer learning aims at using the knowledge learned from one domain to help complete the learn-

ing task in the new domain, and does not require the same distribution assumption. A more comprehensive review of 

mismatched steganography research status was made and the mismatch factors were analyzed. Methods on in-

stance-based transfer learning were presented to solve the test mismatch problem during the steganography detections. 
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1  引言 

信息隐藏作为一门新兴学科，是各国研究者

所关注和研究的热点，其原理是利用载体中存在

的冗余信息来隐藏秘密对象，以实现保密通信或

数字签名和认证。信息隐藏技术的主要技术分支

是隐写术和数字水印技术。研究者们把研究出的

隐写算法发布在他们的主页上，如 F5、WOW、

MB1、JPHS、HUGO等；网上各种隐写软件可以

免费下载。目前，隐写术及隐写分析技术的相关

研究得到了学术界广泛的重视。 

传统机器学习通常假设训练数据与测试数据

服从相同的数据分布。使用传统机器学习进行隐

写分析检测，在测试集和训练集同分布时，已经

取得很好的效果。然而，在实际中，训练集和测

试集数据分布不同的时候，隐写分析检测效果不

能得到保证。重新收集训练数据、重新训练分类

器需要的代价很大，为重复利用已有的数据经验

知识，需要研究学习模型的迁移。 

迁移学习可以学习相关领域的数据，将相关
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领域的有用知识“迁移”到目标领域中，用以解

决在目标领域的学习任务。人类的成长来源于不

停学习，既可以从现实的不同事物中学到知识，也可

以把从一个事物学到的知识应用到另一个事物。 

理论和实验分析发现，失配产生的原因大致

有 2种：一是载体图像生成过程，不同的成像设

备和不同的量化表会造成失配；二是隐密图像生

成过程，隐写方法不同或嵌入率不同会造成失配。

为了解决隐写分析检测过程中出现的失配问题，

本文引入了迁移学习的思想，提出了一种基于迁

移学习的信息隐藏分析方法。本文采用基于实例

的迁移学习方法，在隐写分析检测中使用迁移算

法 TrAdaBoost。假设辅助域中包含与目的域相同

分布的图像库，把辅助域分为与目的域相同分布

的图像库、与目的域不同分布的图像库这 2部分，

训练时不断调节两类图像库的权重，增大与目的

域相同分布的图像库的权重。 

2  隐写分析概述 

Simmons给出了隐写术的一个通俗的阐述，

即著名的“囚犯问题”。 

囚犯问题模型如图 1 所示，Alice 和 Bob 被

关押在独立的房间，企图共同谋划一个越狱计划，

在此之前他们需要商定计划。他们被允许通信，

但他们所有的通信被看守 Wendy 监视。如果

Wendy发现囚犯在秘密地交换信息，他将切断通

信信道，把他们单独监禁。囚犯们采用隐写术作

为交换越狱计划细节的手段。注意，在“囚犯问

题”中，Wendy需要达到的目标只是检测秘密消

息的存在，而不需要知道消息的内容。换句话说，

当Wendy发现 Alice和 Bob在进行秘密通信时，

隐写系统就认为被破解。 

隐写术是一个隐私工具，因而它会很自然地

激发人们去攻击它。开发检测秘密消息存在性并

最终提取秘密消息方法的相关研究被称为隐写分

析。隐写分析模型主要包括 2个部分：隐写分析

特征和机器学习中的分类器算法。 

 

图 1  囚犯问题模型 

图像隐写分析系统如图 2所示。首先建立载

体图像库和隐密图像库，产生训练图像库和测试

图像库，分别提取训练图像库和测试图像库的隐

写分析特征，利用分类器对训练图像库的特征集

进行训练分类，形成训练模型，输入测试特征集，

输出隐写判决。 

JPEG域的隐写分析特征有 CCPEV548、JRM

等，Spatial空域的隐写分析特征有SPAM686、SRM

等。隐写分析分类器常用的有 SVM、随机森林和

集成分类器等。 

3  研究现状 

隐写分析检测过程包括特征提取和训练分类

模型。隐写分析特征有 CCPEV
[1,2]
，SPAM

[3]
、

SRM
[4]
等，使用的分类器有 SVM

[5]
、随机森林

[6]
、

集成分类器
[7]
等。现代的隐写技术为了避免被隐

写分析检测器检测出来，能够同时保持载体元素

之间复杂的依赖关系不受破坏。所以为了检测出

隐密信息，隐写分析就不可避免地需要使用高维

的特征集。SRM 是 Fridrich 等
[4]
提出的空域的高

维特征，是目前隐写分析检测性能最好的特征。

对单一的分类器来说，高的维度导致很多问题，

 

图 2  图像隐写分析系统 
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如缺乏训练数据、高度复杂训练的不可行性、泛化

能力的恶化、载体资源顽健性的缺乏、自身潜力下

表现的饱和，Kodovsky等
[7]
提出了集成分类器。

使用集成算法将多个分类器融合成一个集成分类

器，尽管单个分类器的分类性能可能很弱，但是

集成分类器的分类性能会有很大的改善。 

基于融合训练的方法和基于迁移学习的方法

是目前解决隐写分析失配问题的 2种主要方法。

Kodovsky 等
[8]
针对 JPEG图像隐密分析中常见的

量化表失配隐密分析，提出 2种融合训练的解决

方案：Mixture 融合训练和 Closest 融合训练。

Mixture 融合训练方法的原理是把不同量化表进

行量化压缩的载体和隐密图像均匀混合作为训练

库，利用集成分类器进行训练，训练出的模型对

来自普通相机中非标准的量化表量化的载体图像

和对应的隐密图像进行隐写检测。Closest融合训

练方法的原理是把不同量化表产生的图像库，分

别应用集成分类器训练成多个分类模型。测试图

像库是由普通相机的非标准量化表量化，通过量

化表距离选择量化表最近的图像库的分类器，进

行隐写检测。李肖峰等
[9]
提出了局部领域泛化

（LGD）融合训练方法，主要思想是：首先，计算

训练图像库和测试图像库量化表的距离，选取相

差距离 dis<thread的 N个训练库组成局部领域；

然后，对量化表不同的局部融合训练库进行泛化

学习，学习局部领域中公共成分，使其在局部训练

库区间具有泛化能力；最后，利用局部领域的公共

成分训练分类模型对待检测图像进行隐写检测。 

基于特征空间的迁移学习方法不要求训练

集和测试集遵循相同的数据分布。对载体分布、

隐写方法、嵌入率等失配因素引起的检测失配，

基于特征空间的迁移学习方法有很好的检测效

果。李肖峰等
[9,10]
提出了一种基于特征空间迁移

学习的隐写分析方法，基本思想是：首先，进

行领域校准，将源领域的样本变换到一个中间

域中，该中间域中的训练样本与目标域的训练

样本距离更接近，因此，训练样本和测试样本

中存在更多可区分类别的特征集，使隐写分析

性能提升；然后，学习一个共有的映射函数来

提取 2 个领域的共有特征分量，以减小 2 个领

域的分布距离。 

迁移学习广泛存在于人类的生活和学习中。

迁移学习是指一种学习对另一种学习的影响，人

类学习一种新知识的时候，往往会受到已有知识、

经验、技能的影响。学习和迁移二者不可分割。

迁移学习有助于提高学习的效率。机器学习中，

利用迁移学习可以增强机器学习的适应性，解决

机器学习中负迁移、欠适配、过拟合、欠拟合的

问题。 

传统机器学习要求训练集和测试集同分布，

在实际的学习过程中，很难实现训练集和测试集

同分布，为了解决实际问题，提出迁移学习。迁

移学习就要求训练集和测试集的 source Domain 

和 target Domain与领域相关、任务相同。 

例如，在隐写分析检测利用机器学习分类的

过程中，发现载体分布不同，即载体的数据来自

不同的源，具体体现在载体量化后的噪声分布不

一致，分类的过程中会造成失配的现象。在隐写

分析检测过程中，当训练集和测试集隐密图像所

采取的隐写方法或嵌入率不同时，也会产生失配

现象。 

迁移学习方法涉及两类主流方法：实例权重

法和特征表示法。实例权重法对辅助领域中的实

例进行权重调整、提升位于目标领域高密度区域

的辅助领域实例权重，从而更好地与目标领域数

据分布匹配；特征表示法试图找到原始数据的新

特征表示，使辅助领域和目标领域的数据分布更

加相似、或使领域相关的具体特征可以被领域无

关的抽象特征所表示。 

基于实例的迁移学习主要思想是在辅助领域

中寻找有助于目标领域学习的实例。但由于辅助

领域有效的实例较少，为了解决这个问题，吕

静
[11]
提出基于半监督的聚类集成迁移学习算法。 

基于聚类迁移学习过程如图 3所示，目标数

据和辅助数据合在一起，采用多种聚类算法进行

聚类，将不同的聚类结果运用集成算法加权投票，

输出最终的聚类结果。根据聚类投票结果，将与

目标数据聚在一起的辅助数据保留下来，删掉没

有与目标数据聚在一起的辅助数据。保留下来的

辅助数据与目标数据有较大的相似性，能够帮助

目标数据进行分类。最后，把过滤后的数据和目

标数据一起进行分类算法。 
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4  图像失配隐写分析 

图像隐写分析有效判决和失效判决的过程如

图 4所示，图像库 1和图像库 2数据分布不同，

其中，图像库 1生成训练图像库 1和测试图像库

1，图像库 2生成训练图像库 2。训练图像库和测

试图像库使用相同的特征提取算法提取隐写分析

特征，训练集的特征集经过机器学习训练模型。

输入测试图像库 1的特征集，使用训练模型 1得

到有效的隐密判决，使用训练模型 2得到失效的

隐密判决，即训练集 2和测试集 1失配。 

训练集和测试集失配包括：载体分布（量化

表）不同、隐写方法不同、嵌入量不同。 

1) 载体分布（量化表）不同。JPEG 载体形

成过程中，使用不同的量化表进行量化，得到的

JPEG载体的数据分布是不同的。同时，隐写方法

和嵌入率相同。 

2) 隐写方法不同。训练集和测试集中的隐密

图像是由载体图像使用不同的隐写方法生成的，

导致训练集和测试集中的数据分布不同。同时，

训练集和测试集载体分布相同，隐写嵌入率相同。 

3) 嵌入率不同。训练集和测试集中的隐密图

像是由载体图像使用相同的隐写方法、不同的嵌

入率生成的，导致训练集和测试集中的数据分布

不同。同时，训练集和测试集载体分布相同。 

5  算法原理 

假设有少量的目标训练数据（base training 

data），这些数据与测试数据分布相同，但是数量

非常少，不足以训练出一个可靠的分类模型。但

是存在有大量的辅助训练数据（auxiliary training 

data）。辅助训练数据与目标领域数据来自不同的

领域，所以它们的数据分布是不同的。本文基本

思想是利用辅助训练数据辅助目标训练数据训练

一个分类模型，提高测试数据的隐写检测精度。 

本节使用戴文渊等
[12]
提出的 TrAdaBoost 迁

移学习方法，该方法假设训练图像包含与测试图

像相同分布的图像库，训练图像库包括辅助训练

图像库和目标训练图像库。其中，辅助训练图像

库和测试图像库来自不同的领域，具有不同的分

布，目标训练图像库和测试图像库具有相同的分

布。使用 Hedge(β)训练辅助训练数据 Ta，使用

AdaBoost 算法训练目标训练数据 Tb。AdaBoost 

是一种迭代算法，其核心思想是针对同一个训练

 

图 3  聚类集成迁移学习算法 

 

图 4  有效/失效隐密判决 
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集训练不同的分类器，即弱分类器，然后把这些

弱分类器集合起来，构造一个更强的最终分类器。

算法本身是改变数据分布实现的，它根据每次训

练集中每个样本的分类是否正确，以及上次的总

体分类的准确率，来确定每个样本的权值。将修

改权值的新数据送给下层分类器进行训练，然后

将每次训练得到的分类器融合起来，作为最后的

决策分类器。 

AdaBoost 的基本思想是调整训练样本的权

重，当一个目标训练样本被误分类后，AdaBoost

会增加这个训练样本的权重，这个训练样本会被

标记成比较难分类的样本。在下一次迭代训练中，

这个训练样本被误分类的概率就会减小。

AdaBoost被应用在目标训练数据中，是为了保证

分类模型在目标数据的准确性。Hedge(β)算法被

用在辅助训练数据 Ta上，当 Ta被误分类时，说明

这个分错的样本和目标数据差别很大，对分类模

型的准确度有负面的影响，所以这个训练样本的

权重被减小。TrAdaBoost算法机制如图 5所示。 

 

图 5  TrAdaBoost算法机制 

一次迭代后，辅助训练数据 Ta中不符合目标

训练数据的训练样本权重减小，于是，在若干轮

迭代后，辅助训练数据中符合目标训练数据的那

些数据就会拥有相对高的权重，而那些不符合源

训练数据的权重会降低。那些拥有相对高权重的

数据将会帮助目标训练数据训练一个更好的分类

模型。 

在隐写分析中，TrAdaBoost算法实验步骤如下。 

1) 提取特征，生成辅助训练集、目标训练集

和测试集。 

2) 输入辅助训练集、目标训练集和集成分类

器，训练隐写检测模型。 

3) 输入测试集，得到检测结果和检测率。 

6  实验 

在第 4节图像失配隐写分析中，介绍了隐写

分析的 3个失配因素，这里用 3个实验分别说明

它们对隐写分析性能的影响，并使用 TrAdaBoost

迁移算法做对比分析，验证算法的有效性。  

实验 1  载体分布 

图像库来源于 Bossbase1.01图像库，随机抽

取 1 000张图像，使用标准量化表、不同的质量

因子进行 JPEG压缩，质量因子分别为 65、75、

85、95，使用Matlab工具处理形成 4个载体图像

库。使用隐写算法 NsF5 对载体图像进行隐写，

嵌入率为 0.4，得到 4个隐密图像库，实验中提取

CCPEV特征作为检测过程中的隐写分析特征，采

用集成分类器。实验结果如图 6所示。 

图 6中记录的数据为检测失误率，包括漏检

率和误警率。漏检率是指测试集中的隐密图像没

有被检测出来，而被当成了载体图像；误警率是

指测试集中的载体图像被误判为隐密图像。 

观察图 6的左半部分可知，处于对角线上的

数值最小，位于对角线两侧的数值偏大。因此可

以得出结论，当训练图像库和测试图像库的质量

 

TrAdaBoost 训练库 

测试库 
65 75 85 95 

65 75 85 95 

65 0.007 0 0.015 0 0.097 0 0.090 0 0.007 0 0.010 0 0.057 0 0.080 0 

75 0.009 0 0.006 0 0.006 0 0.100 0 0.008 1 0.006 0 0.005 0 0.090 0 

85 0.055 0 0.015 0 0.004 0 0.031 0 0.035 0 0.010 0 0.004 0 0.010 0 

95 0.225 0 0.118 0 0.287 0 0.001 0 0.102 0 0.091 0 0.157 0 0.001 0 

图 6  载体分布不同（TrAdaBoost）检测失误率 
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因子不相同时，隐写检测失误率比两者质量因子

相同时要高。又因为当训练图像库和测试图像库

的质量因子不相同时，导致训练图像库和测试图

像库中的载体和隐密图像分布不相同。载体的分

布又直接影响到隐密图像的分布，所以从图 6可

以看出，载体的分布是隐写分析检测失配的因素

之一。图 6右半部分显示使用 TrAdaBoost迁移算

法后，隐写分析检测失误率明显低于未使用

TrAdaBoost迁移算法的失误率。 

实验 2  隐写方法 

图像库来源 Bossbase1.01图像库，随机选取

1 000张载体图像。选用HUGO、WOW、S-UNIWARD

这 3 种隐写算法对载体图片进行隐写嵌入，嵌入

率都为 0.4，得到隐密图像各 1 000张。实验中提

取 SRM特征作为检测过程中的隐写分析特征，采

用集成分类器。实验结果如图 7所示。 

观察图 7可发现，对角线上的数据最小，即

当训练集和测试集中的隐密图像的隐写方法相同

时，隐写检测的效果最好。而当训练集和测试集

中的隐密图像的隐写方法不同时，隐写检测的效

果就会变差。理论上说，造成隐写检测效果变差

的原因是训练集和测试集中的隐密图像数据分布

不同。不同的隐写方法造成训练集和测试集中的

隐密图像的分布不同，因此可以得到隐写方法是

隐写分析检测失配的因素之一。图 7右半部分显

示使用 TrAdaBoost迁移算法后，隐写分析检测失

误率明显低于未使用 TrAdaBoost 迁移算法的失

误率。 

实验 3  嵌入率 

以隐写方法WOW为例，当嵌入率不同，观

察隐写分析的效率如何变化。图像库来源

Bossbase1.01图像库，其中载体图像 1 000张，嵌

入率分别为 0.2、0.4和 0.6的 WOW隐密图像各

1 000张。使用 SRM特征作为检测过程中的隐写

分析特征，并使用 TrAdaBoost算法结合集成分类

器进行分类。实验结果如图 8所示。 

从图 8可以看出，嵌入率低的训练图像库对

嵌入率高的测试图像库的隐写分析检测性能的影

响是积极的，嵌入率高的训练图像库对嵌入率低

的测试图像库的隐写分析检测性能的影响是消极

的，产生失配的检测结果。当嵌入率为 0.4 时，

检测失误率比其他低。图 8 右半部分显示使用

TrAdaBoost迁移算法后，隐写分析检测失误率明

显低于未使用 TrAdaBoost迁移算法的失误率。 

简而言之，载体分布、隐写方法和嵌入率不

同会使隐写分析检测失配；使用迁移算法

TrAdaBoost对隐写分析检测进行迁移后，检测失

误率下降。3 个实验的实验结果如图 9 所示，图

9(a)为实验 1中，当测试集质量因子 q=65时，检

测失误率随辅助训练集质量因子变化情况；图 9(b)

为实验 2 中，当测试集嵌入率为 0.2 时，检测失

误率随辅助训练集嵌入率变化情况；图 9(c)为实

验 3中，当测试集隐写方法为 HUGO时，检测失

误率随辅助训练集隐写方法变化情况。 

 

TrAdaBoost 训练库 

测试库 
HUGO WOW S-UNIWARD 

HUGO WOW S-UNIWARD 

HUGO 0.174 0 0.349 3 0.286 4 0.153 0 0.253 1 0.231 2 

WOW 0.405 2 0.270 0 0.295 4 0.287 5 0.210 0 0.233 5 

S-UNIWARD 0.377 2 0.296 4 0.236 0 0.255 8 0.223 0 0.206 0 

图 7  隐写方法不同（TrAdaBoost）检测失误率 

TrAdaBoost 训练库 

测试库 
0.2 0.4 0.6 

0.2 0.4 0.6 

0.2 0.377 0 0.415 2 0.415 2 0.290 0 0.291 1 0.303 1 

0.4 0.271 5 0.269 0 0.279 4 0.222 3 0.210 0 0.236 3 

0.6 0.292 4 0.266 5 0.277 0 0.210 3 0.241 5 0.241 4 

图 8  嵌入率不同（TrAdaBoost）检测失误率
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图 9  3个实验的实验结果 

7  结束语 

现阶段，隐写分析在理论和实验研究都取得

了很多的成果。在现有的实验研究数据中，训练

样本和测试样本都是为了方便实验而做的标准样

本，同时，实验中也做了各种假设，例如能够获

得隐写者的载体样本和隐密样本，从而训练样本

和测试样本能很好地帮助进行隐写实验。而在实

际应用中，收集符合假设的训练样本和测试样本

需要耗费大量的人力、物力，也是不可能做到的。

所以，就要思考如何在不满足这些假设的情况下，

进行隐写检测依然能达到很好的效果，隐写分析

算法性能不会下降。但是，到目前为止，关于解

决隐写检测失配问题方面的研究仍然很少。所以，

进行失配隐写分析的研究，将隐写分析由实验室

转移到实际中，有很重要的意义。 

本文对现阶段的图像失配隐写分析现状进行

了总结，介绍了 2种解决失配问题的方法：基于

融合训练的方法和基于迁移学习的方法。其中，

基于融合训练的方法依赖于训练图像库的多样

性；而基于迁移学习的方法是基于特征空间的训

练方法，在辅助域和目的域之间找到一个中间域，

对中间域和目的域进行学习。 

本文对可能引起隐写分析失配的 3种因素进

行了实验，实验结果显示载体分布、隐写方法和

嵌入率都是引起数字图像隐写分析失配的因素，

而且它们引起隐写检测失配的程度并不相同。载

体分布不同，隐写方法和嵌入率相同时会引起训

练图像库中的载体图像和隐密图像，与测试图像

库中的载体图像和隐密图像分布不同；隐写方法

不同，载体分布和嵌入率相同时，会引起训练图

像库和测试图像库中的隐密图像分布不同；嵌入

率不同，载体分布和隐写方法相同时，会引起训

练图像库和测试图像库中的隐密图像分布不同。

载体分布和隐写方法的不同对隐写分析检测性能

的影响是消极的，从而产生失配的检测结果；而

嵌入率低的训练图像库对嵌入率高的测试图像

库的隐写分析检测性能的影响是积极的，嵌入

率高的训练图像库对嵌入率低的测试图像库的

隐写分析检测性能的影响是消极的，产生失配

的检测结果。 

另外，本文还提出了一种基于迁移学习的隐

写分析算法，利用基于实例的迁移学习算法来解

决隐写分析检测中的失配问题。该算法把训练图

像库分为两部分：辅助训练图像库和源训练图像

库。辅助训练库图像中和测试图像库分布不同，

而源训练图像库和测试图像库分布相同。算法增

大辅助训练图像库中对检测有帮助的特征的权

重，使最终的训练模型对测试图像库的检测性能

提升。本文的不足之处在于需要保证源训练图像

库和测试图像库的分布相同。 

目前，机器学习应用很广泛，受到了很多学

者的关注。而目前的机器学习存在负迁移、欠适

配、过拟合、欠拟合等问题，所以迁移学习的研

究需要更多的学者投入时间和精力。本文做出以

下展望。 
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1) 目前，迁移学习已经有了很多的研究成

果，针对隐写分析失配的问题，可以将适合的隐

写分析研究的迁移学习方法应用到隐写分析实验

中来。 

2) 目前隐写分析的实验比较耗费时间和精

力，因为从图像库的生成、隐写、提取特征，到

检测分析，每一步都需要很长的时间。深度学习

目前发展比较迅速，而且使用深度学习可以自动

提取隐写分析特征，不用人工提取，提高效率。 
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